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CPV 72415000-2- Servicii de gizduire pentru operarea de site-uri WWW (world, wide, web)
CPV 72610000-9- Servicii de asistenta informatic3

Prezentul caiet de sarcini confine toate elementele necesare pentru achizitionarea unor
»Servicii de hosting si administrare site”,

Toate site-urile web publice sunt obligate si aibx pagini web accesibile, accesibilizarea
mediului informational reprezentand un factor esential de exercitare a drepturilor si de indeplinire

G

a obligatiilor persoanelor cy dizabilitdti in societate.

Obligatia este cuprinsi in Legea nr. 448/2006 privind protectia si promovarea drepturilor
persoanelor cu handicap.

Printre problemele intdmpinate de nevazitori si slab vazitori, au fost identificate
urmatoarele probleme:

- lipsa accesibilizarii mediuly; fizic;

- bariere in accesarea paginilor web;

- costuri mari ale tehnologiilor de acces;

- acces redus la educatie din cauza numarului insuficient de manuale in braille;

- acces redus la serviciile audiovizuale, ceea ce afecteazd informarea in special pe tema
evenimentelor de fortd majora;

- lipsa informatiei despre servicii online prietenoase, precum cele de cumparaturi sau
servicii bancare.

Situatia dorita:
sServiciile de hosting si administrare site” S¢ vor realizeaza conform referatulyj de

necesitate.
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Cerinte:

Contractarea unei firme specializate care si asigure serviciile de hosting si administrare
websiteului http://dgaspe3.ro/ pentru a putea fi accesat de pe toate tipurile de terminale mobile
(tablete & smartphone-uri) si pentru a putea fi accesat facil de persoanele cu dizq}{iﬁté;i.

Cerinte privind mentenanta platformei si hosting WEB: \ ?ﬁ‘

Ofertantul va trebui s3 prezinte oferta pentru administré"rféa si hostingul site-uluj
http://dgaspc3.ro/, luand in calcul urmatoarele: ¥

© gazduirea site-ului si back-up zilnic al acestuia pentru perioada contractului;

© Programare web in limita a 10 ore pe luna pentru modificari la solicitarea DGASPC3 pentru
modificari de structura site

© Software de hosting de baza cPanel versiunea minim3 68

© cPanel cu php in sistem FPM cu versiunile simultan instalate: php5.4 ; php5.6:; php7.0; php7.1;
php7.2

© Resurse hardware disponibile: frecventa procesor minimé: 2,99GHz, memorie 16GB cu
posibilitatea de alocare la cerere de pani la 32GB

© Spatiu nelimitat de stocare al informatiilor si acces prin cadrul FTP la acestea;
O Adresa de IP alocata site-ului va fi dedicata (nu va functiona in regim shared) si trebuie s
apartind dintr-un subnet [Pv4 tip PI (provider independent) detinut in mod direct (conform

bazi de date RIPE) de citre prestator.

o Continuarea mentinerii optimizarii site-ului pentru dispozitivele mobile, astfel incat sd aiba
rezultate pozitive pentru toate cerintele “Google Mobile-Friendly Test™:
- la testarea cu https:/www.goo 1e.com/webmasters/tools/mobile-ﬁ‘iendlv/ site-ul trebuie si
primeasca confirmarea ci este adecvat pentru mobile;
- la testarea https://developers.google.com/speed/p_r:tge_:speed/insights/ site-ul trebuie sa aibi
pentru partea de mobil mentiunea ,,Fast” pentru Mobile.
© Optimizarea timpului de incircare a website-ului;

© Asigurarea urmitoarelor functionalitati:
- update regulat al platformei pentru a fi compatibila cu noile update-uri de server sau baza
de date;
- update regulat al scripturilor folosite;
- back-up si restaurarea bazelor de date, management utilizatori, control acces, vizualizare

log-uri;
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o Optimizarea si indexarea website-ului pentru a fi inscris pe principalele motoare de ciutare
(SEO) si a fi accesat mai usor;

© Mentinerea optimizarii site-uluj pentru a putea fi folosit de persoanele cu dizabilitati de vedere.
Site-ul ar trebui si poata fi folosit usor atat de persoane nevizatoare cit s1 de cele cu probleme
de vedere. Se va tine cont de modul in care aceste persoane utilizeaza internetul si modul in
care functioneazi aplicatiile de citire a ecranului.

© cont cPanel pentru instalarea domeniului dgaspc3.ro cu functie ,reseller” si fard limite de
.parked domains™ si ,,addon domains™

o Platforma trebuie si fie amplasati fizic pe teritoriul Municipiului Bucuresti intr-un datacenter
adecvat si in care s mai existe alfi clienti cu trafic si conditii similare

Prestatorul va asigura suportul tehnic pe toatd durata contractului pentru asigurarea bunei
functionari a platformei de web.

Cerinte tehnologice

Tehnologia utilizata in imbunititirea platformei nu trebuie si implice costuri suplimentare
de licentiere sau de alti natura din partea Autoritatii Contractante.

Imbunatatirea paginilor trebuie si indeplineasci cerinele de compatibilitate si
accesibilitate acceptate la nivel mondial drept standarde internationale in domeniu.

Sectiunile publice noi trebuie si fie optimizate pentru motoarele de ciutare Google, Yahoo,
MSN, fiind respectate conditiile necesare pentru cautarea dupa cuvinte si fraze cheie, folosirea si
actualizarea tag-urilor Meta pentru descriere, includerea cuvintelor cheie definite in tag-urile
TITLE de pe toate paginile la cererea beneficiaruluj.

Disponibilitate din partea ofertantului de a instala oricdnd pachete specifice open-source utile
pentru dezvoltarea aplicatiei.

Consultanta pentru optimizarea codului sursi pentru sistem de caching de tip ..€lasticsearch”,
CDN, ,memcache”, ,,varnish”. Ofertantul va mentiona cel putin 3 site-uri/clienti care folosesc
aceste tehnologii si care sunt gazduiti pe platforma cPanel pusi la dispozitie

Disponibilitatea de a migra site-ul citre un sistem Wordpress la cerere, fird cheltuieli
suplimentare din partea autorititii contractante. Sistemul Wordpress trebuie si ruleze pe Nginx si
php cu FPM, in aceasti situatie.

Cerinte privind grafica

Toate imbunitatirile de design aduse pentru versiunea desktop sau pentru versiunile
mobile trebuie sa respecte coloristica actuali a site-ului. Se poate aduce orice imbunatitire vizuala
dar fara a schimba identitatea actuali.

Stilul de scriere trebuie sa fie unitar in toate paginile in functie de categorie (titlu, cap lista,
listd, text, etc.). Toate paginile, cu excepfia primei pagini, vor avea acelasi design de bazi. Se va
asigura o unitate crescuta in cadrul fiecirui modul / fiecire; sectiuni a platformei.

Designul trebuie s3 fie optimizat pentru rezolutii mari.
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Designul trebuie si fie imbunatatit pentru a putea fi folosit si de persoanele cu nevoi
speciale (deficiente de vedere, sensibilitate ridicata la culori etc.).

In cazul in care ofertantul va include in design fotografii sau ilustratii care trebuie
achizitionate, costul estimativ al acestora trebuie inclus in oferta financiari. De asemenea,
ofertantul va verifica disponibilitatea fotografiilor utilizate inainte de a le include in propunere.

Prestatorul va livra Autoritatii Contractante fisierul sursa editabil al graficii site-ului pentru
toate paginile actualizate in vederea imbunatatirii. Se vor furniza atat fisierele editabile realizate
pentru rezolutii mari, cit si pentru terminale mobile.

Cerinte si principii de asigurare a securitatii
Platforma online imbunatititd va trebui si fie configuratd astfel incat si ofere protectie
pentru urmatoarele vulnerabilitati din perspectiva sistemului de hosting:
- Cross-site scripting (XSS) si reflected (RXSS);
Information leakage;
- Content spoofing;
Predictable resource location;
SQL injection;
Insufficient authentication;
Insufficient authorization;
Abuse of functionality;
- Directory indexing;
- HTTP response splitting;
Alte vulnerabilititi cunoscute ale programelor utilizate in platforma de hosting.

1

Prestatorul va efectua review-uri periodice ale incidentelor de securitate si riscurilor de
securitate si va realiza optimizirile necesare. Va notifica, de asemenea, Autoritatea Contractants
cu privire la incidentele majore de securitate survenite pe perioada derularii contractului.

Alte preciziri:
Toate cerintele enuntate sunt obligatorii.
Receptia serviciului se va face pe bazi de proces-verbal de predare-primire.
Ofertantii vor prezenta justificari, calcule, documentatii tehnice astfel incat satisfacerea fiecirei

sarcini sa fie demonstrati.

Tariful lunar pentru administrare si hosting va include toate costurile aditionale
(instalare, configurare, conectare, intretinere etc.).
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Modalitati si conditii de plati
- factura in original;
- procese verbale de receptie a prestirii serviciilor semnate de citre ambele parti.

Plata se va efectua prin OP in perioada 24-31 a lunii urmatoare inregistrarii facturii la sediul
autoritatii contractante. Factura va fi insotitd de procesul verbal de predare-primire semnat de ambele parti.
Platile se vor efectua in contul deschis de ofertantu] castigétor la Trezoreria Statului, conform prevederilor
0.G. nr. 120/1999.

Pretul din oferta va fi exprimat in lei fard T.V.A./ intreaga cantitate, incluzind toate cheltuielile si
taxele aferente.

Taxa pe valoare adaugata va fi explicitata separat.

Criteriul de evaluare al ofertelor « pretul cel mai scizut ».

Sef Serviciu Management Administrativ siIT,
Mihaela Petrache

Sef Serviciu Comunicare, ratura si Relatii cu Publicul,

Mioara

intocmit,
Mihaj




